A CIBERSEGURANCA
E A GESTAO
DE RISCO NUMA
ORGANIZACAO

9 de novembro 2022 - das 14h00 as 18h00 | online (Zoom)

Breve descrigdo: As organizagdes publicas e privadas precisam nos seus negdcios de sistemas de Tecnologias de
Informagado, tal como o acesso permanente a Internet, o uso regular do correio eletrénico, disponibilidade de
informagdo em tempo real, etc....

Com a pandemia o trabalho remoto cresceu exponencialmente, levando a que tais acessos fragilizassem a
informacgdo pessoal e organizacional.

Torna-se imperativo formar quadros e colaboradores no que toca a ciberseguranga e conhecer, acima de tudo,
diversas técnicas de Hacking, Phishing, Encriptacdo de conteldos (Ransomware), Resgate de Dados, etc...

O combate a estes fendmenos criminosos apenas pode ser bem-sucedido se forem conhecidos por todos e fizer
parte de uma cultura organizacional na implementa¢do de medidas estratégicas de defesa cibernética.

Quais as fragilidades que um sistema informatico podera ter e a sua relevancia para o caso de virem a ser atacados
exteriormente (DDoS, CryptoLocker, etc..)? E como proceder no caso de um ataque informatico?

A ciberseguranga nao esta dependente de grandes infraestruturas informaticas, mas antes de a¢des praticas que
levem a cabo procedimentos uniformes conducentes a uma defesa institucional no seu todo.

Estard a sua informagdo segura? Ou sera que alguém anda a aceder e a partilhar o seu “queijo” e ainda ndo se
apercebeu desse facto?

Formador: Prof. Dr. Armando Dias Ramos, Doutor em Direito, Docente Universitario e Inspetor-Chefe da Policia
Judiciaria.

Duragao: 4 horas
Preco: 65 € + IVA Associados
80 € + IVA Nao Associados

Endereg¢o de email para inscri¢oes:

IBAN da GROQUIFAR: PT50 0010 0000 47989370001 46

Programa

1. A (in)seguranca da informacao digital;

2. Fragilidades do acesso remoto a dispositivos informaticos;

3. Seguranca informatica no local de trabalho;

4. Base juridica dos crimes informaticos;

5. Modus operandi dos criminosos e formas de protecao;

6. A utilizagdo do 5G e perspetivas de futuro da cibersegurancga.

*Intervalo — 16h-16h15
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